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PRAVILA | USLOVI ZA KORISCENJE
Hal E-bank sistema elektronskog bankarstva

I OPSTE ODREDBE

Ovim Pravilima i uslovima za kotiénje Hal E-bank sistema elektronskog bankarétvdaljem tekstu: Pravila)
reguliSu se prava i obaveze korisnika Hal E-baidtema elektronskog bankarstva (u daljem tekstxisnik) i
Raiffeisen banke a.d. Beograd (u daljem tekstukBapo osnovu izdavanja i/ili kodénja elektronskih sertifikata.
Pravila su sastavni deo Zahteva za kerife Hal E-bank sistema elektronskog bankarstvda(jem tekstu:
zahtev).

PodnoSenjem potpisanog igagom overenog Zahteva (ukoliko se korisnik opried#h p&atom overava dokumenta
u vezi sa platnim uslugama)za kori€enje Hal E-bank sistema elektronskog bankarstvda(iem tekstu: Hal E-
bank), podnosilac zahteva patuie da je upoznat i saglasan sa svim odredbamédrde ih u potpunosti prihvata.
Takaie, podnoSenjem zahteva, korisnik Hal E-bankndofe da je upoznat sa sléde dokumentima:

«  Opésta pravila za izdavanje kvalifikovanih elektridhssertifikata za pravna lica,

« Politika sertifikacije za pravna lica .

Izrazi koji se koriste u ovim Pravilima — «elektstnsertifikat», «kvalifikovani elektronski sertiit», «elektronski
potpis», «kvalifikovani elektronski potpis», «elekiski dokument» imaju zdenje utvdeno Zakonom o
elektronskom potpisu (u daljem tekstu: Zakon), dolenavedeni izrazi imaju sletiezng&enje:

«Smart (pametna) kartica» je sigurnosnidayesa ugrdenim ¢ipom, na kome séuva elektronski sertifikat i
kriptografski kljutevi neophodni za koré&nje Hal E-bank.

«Cita¢ smart kartice» je udaj koji omoguéavacitanje podataka sa smart kartice.

«PIN kod» je kombinacija znakova koja se dodelkgeisniku od strane kompanije Halcom a.d. Beogtad
izdavaoca smart kartice (u daljem tekstu: izdayal@nosno koju korisnik kasnije sam odredi kaaitppdatak za
kori&¢enje smart kartice.

«PUK kod» je kombinacija znakova koja je dodeljéoasniku od strane izdavaoca i sluzi za deblokathart
kartice.

«QOvlageno lice ili pojedinani korisnik» je fiztko lice koje je ovlageno od strane pravnog lica, podnosioca zahteva,
da koristi réune pravnog lica u skladu sa definisanim otéafima na zahtevu.

I UGOVARANJE UPOTREBE Hal E-bank

1. Korisnik Hal E-bank moZe postati pravno lice ileduzetnik koje u Banci ima otvoren tékracun.

2. Za odobrenje koriZnja Hal E-bank, korisnik dostavlja popunjena, gapa i po potrebi gatom overena sleda

dokumenta:
- Zahtev za odobrenje koéénja usluga Hal E-bank sistema elektronskog bahkafs daljem tekstu:
zahtev)
- Specifikacija ovla&nja za pojedinanog korisnika (u daljem tekstu: specifikacija Giknja)

* U slwaju da korisnik ne poseduje izdat elektronski Bkati za pojedin&nog korisnika koji je rezident,
pored zahteva i specifikacije ovéehja, korisnik dostavlja Banci i slededokumenta:

- Generalnu narudzbenicu za izdavanje kvalifikovaéktronskih sertifikata za ovlégna lica pravnog
lica (CA1 Q)
- Zahtev licaza koje se natwje izdavanje kvalifikovanog elektronskog sertif&k@CA2 Q)

* U slwaju da korisnik ne poseduje izdat elektronski ikati za pojedin&nog korisnika koji je nerezident,
pored zahteva i specifikacije ovta®ja, korisnik dostavlja Banci i slettedokumenta:
- Generalnu narudzbenicu za izdavanimili digitalnih potvrda za pravno lice (CAl)
- Zahtev ovla8enog lica za koje se nawuje izdavanje tine digitalne povrde na pametnoj kartici (CA2).

Pravila i uslovi za korigenje Hal E-bank sistema elektronskog bankarstva 1



* U slwaju da korisnik v& poseduje izdat Halcom elektronski ili kvalifikavieelektronski sertifikat,
potrebno je da pored zahteva i specifikacij@&enja dostavi Banci i pismenu potvrdu o istovetnost
digitalne potvrde za ovldénog pojedinénog korisnika.

3. Korisnik je obavezan da, pored navedene dokumegetatbstavi i fotokopije finih karata/paso3a za owase
pojedin&ne korisnike. Za lica koja nisu drzavljani ReplbIBrbije, korisnik je duzan da dostavi fotokopgeg €ih
putnih isprava.

4. Korisnik moze Kkoristiti Hal E-bank nakon Sto manka odobri zahtev i preuzme smart karticu stfikatom,
odnosno Banka omogikoriS¢enje postojée smart kartice.

5. Na osnovu dostavljene dokumentacije Banka od izulzvaarduje smart kartice za pojediree korisnike u skladu
sa zahtevanim ovlé8énjima po navedenim&anima, odnosno dodeljuje oviehja vé izdatim smart karticama.

6. Potpisivanjem zahteva, korisnik ovtage Banku da zaduZuje njegowua za transakcije nastale k@efjem smart
kartice.

7. Korisnik prihvata elektronski, odnosno kvalifikovaelektronski sertifikat, kao iskljivu potvrdu o njegovom
identitetu prilikom korigenja Hal E-bank, bez prava naknadnog poricali@is¢enjem elektronskog, odnosno
kvalifikovanog elektronskog sertifikata, onemégno je lazno predstavijanje, odnosno obéajee se pouzdana
autentifikacija korisnika.

8. Hal E-bank omogtava korisniku pojedinmi ili kolektivni elektronski potpis nad nalogom pkc¢anje i nalogom za
prenos.

9. Smart kartica i elektronski, odnosno kvalifikovaglektronski sertifikat, neprenosivi su i glase naisnika i
ovla&enog pojedinénog korisnika.

10. Izdavalac je ovla®n da raunarski evidentira akcije korisnika u Hal E-banRaunarski zapisuva se u skladu sa
vazetim zakonskim propisima.

Il 1ZDAVANJE SMART KARTICE

1. Radi sigurnosti kor&enja Hal E-bank, korisniku se na njegov zahtelaje smart kartica.Banka organizuje
izdavanje smart kartice na zahtev odkaiog lica za pojedigae korisnikedija se ovlagenja pojedin&no
odreiuju. Smart kartice omog@avaju autorizovan pristup Hal E-bank i elektronskiinosno kvalifikovani
elektronski potpis naloga za pénje, naloga za prenos, opoziva dinarskog nalagjanie statistike u vezi sa
deviznim prilivom iz inostranstva.

2. Korisnik je duzan da dostavi Banci sve potrebneggiceli informacije o promenama kojedutili mogu uticati na
tatnost podataka o korisniku i pojedimém korisnicima.

3. Banka ima pravo provere datih podataka i prikufgadodatnih informacija o korisniku. Odluku o @énju
smart kartice donosi Banka. U &ju odbijanja zahteva, Banka nije duzna daaibiasvoju odluku.

4. Pojedin&ni korisnik je obavezan da prilikom prvog logovang@ Hal E-bank sistem izvrSi promenu dobijenog
inicijalnog PIN koda dobijenog od izdavaoca.

5. Smart kartice se izdaju sa rokom vaznosti elekkogs odnosno kvalifikovanog elektronskog sertifikat
odreienim od strane izdavaoca, a nakon isteka tog makk,daljeg koridenja, vaznost navedenih sertifikata se
moze obnoviti. TroSkove obnavljanja sertifikatanast kartice snosi korisnik, prema uslovima kog&a trenutku
obnavljanja. Prilikom izdavanja nove smart kartiogla¥enja koja su bila na prethodnom sertifikatu ostaju
nepromenjena, osim u s$hju da korisnik zahteva izmenu owagja, ocemu mora u pismenoj formi obavestiti
Banku.

|
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IV PREUZIMANJE SMART KARTICA

1. U slwaju kada je korisnik od Banke naro elektronski sertifikat na smart kartici (iskijuo za pojedinénog
korisnika koji je nerezident), Bankge izratenu smart karticu i kovertu sa PIN i PUK kodovinmastviti u
dogovorenu ekspozituru Banke, i 0 tome obavestitiskika. Prilikom preuzimanja smart kartice i AIRUK
kodova, potpisuje se dokument o primopredaji kartfo jedan primerak za korisnika i Banku. Smartida
moZze preuzeti predstavnik korisnika sa ottg§em za preuzimanje overenim potpisom zakonskstupnika i
petatom (ukoliko se korisnik opredelio dagaeom overava dokumenta u vezi s platnim uslugaitialjce
ovla&eno za zastupanje korisnikarp.

2. U slwaju kada je korisnik od Banke néro kvalifikovani elektronski sertifikat na smartrkiai (iskljucivo za
pojedin&nog korisnika koji je rezident), preuzimarje se organizovati u dogovoru sa izdavaocem, nasiadre
izdavaoca ili preko kurirske sluzbe u organizaeijiavaoca na teritoriji Republike Srbije. Izdavataw isporuci
obavestiti korisnika preko e-maila ili telefonaeBzimanje se posebno organizuje za smart kart@selmo za
kovertu sa PIN i PUK kodovima.

3. Prilikom distribucije smart kartica i PIN i PUK #ova, kao i prilikom knog preuzimanja kod izdavaoca, vrsi se
identifikacija ovlagenog lica na osnovu va&licne karte ili vazéeg paso3a. Preuzimanje smart kartice, odnosno
sertifikata mogge je jedino od strane lica #ge ime sertifikat glasi. Tom prilikom se potpiswjerazadPotvrda
o urucenju sertifikata/pin koda, na kome su navedeni podaci korisnika, ime i predioa pojedin&nog korisnika
na cije ime glasi sertifikat, kao i brojdne karte ili pasoSa. Oviééni kurir, odnosno osoba kod izdavaoca,
proverava da li se navedeni podaci podudaraju dagdma na tnoj karti i vrSi vizuelnu identifikaciju. Ukoliko
su svi uslovi ispunjeni, vlasnik sertifikata potges potvrdu i dobija sertifikat. U suprotnom, skdit/pin kod se
vrataju izdavaocu. U tim sti@jevima korisnik moze kontaktirati izdavaoca ilira radi naknadnog preuzimanja.

V  USLUGE Hal E-bank

1. Prilikom pristupa Hal E-bank, Banka nudirai®ni opseg usluga, koje korisnik bira i prihvatapisom
zahteva.

2. Usluge se mogu definisati za svakog pojettiag korisnika prilikom podno3enja zahteva. Ugewbopseg
usluga se moze naknadno promeniti uz Kerige vé postojéih smart kartica.

3. U slwaju kada korisnik zahteva postavljanje limita pgurau u stranoj valuti, Bankze postaviti limit u dinarskoj
protivvrednosti po srednjem kursu strane valutdaraobrade zahteva.

4. Zahtev za izmenu ili promenu oviehja za pojedine korisnike, potpisan od strane o¥kasog lica i p&atiran
(ukoliko se korisnik opredelio da geom overava dokumenta u vezi sa platnim usluganmapze se dostaviti
liéno, postom , kao skeniran dokument na i-mejl iffales. Banka je duzna da izvrSi izmene u skladzaséevom
korisnika. U sldaju da je zahtev za izmenu ili promenu dostavljeremail ili faks, rizik od mogte zloupotrebe
nastalih izmena, kao i materijalne posledice skossnik.

5. Prihvatanjem ovih Pravila korisnik je upoznat ilsagn da Banka zadrZzava pravo izmene sadrzdgldlisadrzaja
Hal E-bank dostupnog korisniku. O izmeni sadrZdjadela sadrZzaja Hal E-bank, Banka blagovremeno
obavestiti korisnika i saglasno tome mu dostaujtutstvo. Korisnik nema pravo naknade Stete &agluizmene
sadrzaja Hal E-bank.

VI OBAVEZE | ODGOVORNOSTI KORISNIKA | BANKE

1. Korisnik se obavezuje d#& se u radu sa Hal E-bank sistemom, u potpunddtZpwati vazéih zakonskih propisa i
da ¢e Banci dostavljati neophodnu dokumentaciju na wsrimje ¢e nalog za pkanje, nalog za prenos i slanje
statistike za devizni priliv biti izvrSeni.

2. Korisnik je duzan da&uva smart kartice kao i tajnost PIN i PUK &pdkako oni ne bi doSli u posed druge
osobe. Ako korisnik sumnja ili ustanovi da je nslaanao njegov PIN kod, moZe ga u bilo kojem tremptiomeniti.
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10.

11.

Korisnik snosi Stetu nastalu zbog gubitkapuieZenog ili neodgovarajieg korigenja smart kartice. Korisnik
je duzan dauva sredstva i podatke za formiranje elektronskatnosno kvalifikovanog elektronskog potpisa od
neovlagenog pristupa i upotrebe, i iste koristi u skladwdredbama Zakona.

Korisnik je duzan da prilikom upotrebe usluga Babtank poStuje Pravila i pridrzava se Uputstvearésnike, koje
je sastavni deo programa Hal E-bank.

Korisnik je odgovoran za taost svih podataka ispostavljenog naloga z&aple, naloga za prenos i statistike
deviznog priliva, te snosi rizik unosa n&id podataka.

Korisnik je odgovoran za daosti svih podataka o korisniku i pojedinan korisnicima dostavljenih Banci i
obavezan je da prijavi svaku promenu tih pakia Ukoliko Banka sama @&® do saznanja da su podaci o
korisniku ili pojedingnom korisniku neténi ili izmenjeni, moZe uskratiti dalje kotinje usluga Hal E-bank sistema
elektronskog bankarstva, uz naknadno obavesStakarignika.

Zabranjeno je kopiranje kvalifikovanog elektronsleegtifikata i elektronskog sertifikata. Sve Stegstale kopiranjem
i pokuSajem kopiranja snosi korisnik.

Korisnik je obavezan da nacmmarima sa kojirge koristiti usluge Hal E-bank , obezbedi lideac, pravilno
konfigurisan operativni sistem. Ukoliko korismifakon paéetka kori§enja usluga Hal E- bank sistema elektronskog
bankarstva na istom &anaru Kkoristi nelicencirane, neprilatgme ili netestirane aplikacije, Banka ne snosi
nikakvu odgovornost za neizvrSavanje nalogglasnje, prenos ili statistike deviznog priliva iude eventualne
Stetne posledice. Korisnik je duzan da se pridriszbednosnih pravila prepéanih od strane izdavaoca ili Banke.

Korisnik koji se ne pridrzava napred navedenih @zavz ovih Pravila, kao i Bezbednosnih preporuldaiitstva za
korisnike koji su sastavni deo programa Hal Ekhamosi posledice takvog postupanja odnosno nepasja u
svemu kako je to utdeno Opstim uslovima poslovanja Raiffeisen banke Babgrad za pruzanje platnih usluga
preduzetnicima, odnosno Opstim uslovima poslovégifeisen banke a.d. Beograd za pruZanje platsibga
pravnim licima.

Bankace prilikom izvr§enja m&unarodnih i doméh platnih transakcija u devizama, uzimati u old#tum izvrSenja
naveden u polju ,Datum®, a u skladu sa Opstim ushaposlovanja Raiffeisen banke a.d. Beograd zzgmje platnih
usluga preduzetnicima, odnosno OpStim uslovimagpasija Raiffeisen banke a.d. Beograd za pruzasjeiplusluga
pravnim licima, u delu odredbe koja se odnosi n&Senje platne transakcije.

Banka ne odgovara za smetnje i prekide telekomaitkéh mreza, kao ni za nedostupnost Hal E-ban& Jeopjihova
posledica.

VIl GUBITAK SMART KARTICE, BLOKADA SERTIFIKATA | PUK KO DA

1. Korisnik je duzan da odmah zatrazi opoziv svogteteiskog, odnosno kvalifikovanog elektronskog §i&eta u
svim sluiajevima gubitka ili oSt&enja sredstava ili podataka za formiranje elekkogsili kvalifikovanog
elektronskog potpisa.

2. Korisnik je duzan da gubitak ili kda smart kartice bez odlaganja prijavi Banci na B1®31/11-3202-100 ili
elektronskom poStom na adresu contact@raiffeisdnbsmn

3. Banka ¢e na osnovu obaveStenja korisnika blokiratiaid karticu, odnosno sertifikat. Korisnik snositi
eventualne posledice zloupotrebe izgubljene iladiene smart kartice nastale pre obavestavanja Banke

4. Na osnovu neophodnih dokumenata dostavljenih @sstkorisnika, Banka nafuje od izdavaoca novu smart
karticu sa elektronskim, odnosno kvalifikovanimelttonskim sertifikatom.

5. Elektronski, odnosno kvalifikovani elektronski s$ikat, pronaten nakon blokade, ne moze se ponovo Koristiti.
TroSkove izdavanja novog sertifikata snosi korisnik

6. U sluiaju blokade PIN koda, dobijeni PUK kod se korisdi mjegovu deblokadu, kojom je omaguno dalje
kori&enje smart kartice. Za smart kartice izdate pré®2014. godine korisnik kontaktira direktno izdesa radi
deblokade.
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VIl NAKNADE

1. Za korigenje Hal E-bank, korisnik gnaknadu u skladu sa véam tarifom Banke.

2. Korisnik ovlaguje banku da direktno zaduZi njegowurakod Banke za troSkove izdavanja elektronskog,
odnosno kvalifikovanog elektronskog sertifikataklpu ¢enja korisnika na Hal E-bank, kao i sve ostalékove
koji se odnose na Hal E-bank u skladu sa é@etarifom Banke.

IX OTKAZ KORIS CENJA Hal E-bank

1. U slwajuotkaza prava kokdénja smart kartice za pojedéma korisnike, potrebno je pismeno dostaviti Banc
zahtev za otkaz kokignja usluga Hal E-bank, navdiléme i prezime pojedinanog korisnika.

2. Korisnik moZe otkazati kodénje Hal E-bank pismenim putem, faksom ilkelenskom poStom. Sva
zaduZenja nastala pre dana otkaza &ettifi periodine troSkove koji se odnose na period u kgene
otkaz izvrSen, kao i sve eventualne troSkokemate koji proistiu iz zaduZenja snosi korisnik.

3. Banka zadrzava pravo da otkaZe kii§e Hal E-bank, ukoliko korisnik ne obavlja poslaoje preko Banke
najmanje 3 meseca.

4. Banka zadrzava pravo da izvrSi opoziv izdatog ebeldkog, odnosno kvalifikovanog elektronskog siett
ukoliko korisnik izgubi poslovnu sposobnost, iligeestao da postaji ili su se promenile okolnosjekbitno utéu
na vazenje pomenutih sertifikata.

X ZAVRSNE ODREDBE

1. Korisnik je saglasan da Banka zadrZzava pravo prenfravila koja se odnose na kéesje elektronskog ili
kvalifikovanog elektronskog sertifikata i uslugaltabank, i da o tome obavesti Korisnika u rok@inm&in koji
su definisani Opstim uslovima poslovanja Raiffeifemke a.d Beograd za pruzanje platnih usluga pravn
licima, odnosno Opstim uslovima poslovanja Raiffeisbanke a.d Beograd za pruZanje platnih usluga
preduzetnicima.

2. Banka i korisnik su saglasni d& sve eventualne sporove vezane za &enig usluga Hal E-bank resiti
sporazumno, a u slaju spora obrate se nadleznom sudu.

3. Pravila se primenjuju od 01.04.2018. godine.

——
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